Robo de identidad
relacionado con impuestos

Un ladron de identidad puede usar su nimero de Seguro Social (SSN) para obtener un reembolso
de impuestos o un trabajo. Esto es robo de identidad relacionado con impuestos. Es posible que no
sepa que ha sucedido hasta:

« E IRS le envia una carta por correo diciendo que han recibido una declaraciéon de impuestos
sospechosa que usa su SSN, o

o Intenta presentar su declaracidon por correo electronico, pero se rechaza como un duplicado
porque una devolucién ya se ha archivado utilizando su SSN.

Si el IRS le envia una carta, siga las instrucciones de la carta. Luego visite IdentityTheft.gov para

reportar el robo de identidad tanto al IRS como a la FTC y obtenga un plan de recuperacion.



http://IdentityTheft.gov

Descubrir el robo de identidad
relacionado con los impuestos

Si alguien usa su SSN para solicitar un reembolso de impuestos antes

de que usted lo haga, esto es lo que sucede: Cuando usted presenta su
declaracion, los registros del IRS mostraran que otra persona ya ha
presentado y recibido un reembolso. Si usted presenta por correo, el IRS
le enviara un aviso o carta por correo diciendo que se presenté mas de
una declaracion para usted. Si intenta presentar electronicamente, el IRS
rechazara su declaracion de impuestos como una presentacion duplicada.

Si alguien usa su SSN para obtener un trabajo, el empleador puede reportar los ingresos de esa persona al IRS
usando su SSN. Cuando presenta su declaracién de impuestos, no habria incluido esos ingresos. Los registros del
IRS mostraran que usted no report6 todos sus ingresos. La agencia le enviara un aviso diciendo que tenia salarios
que no reporto. Pero el IRS no sabe que esos salarios fueron reportados por un empleador que usted no conoce,
por el trabajo realizado por otra persona.

Los avisos del IRS sobre el robo de identidad relacionado con impuestos se envian por correo. E1 IRS no inicia con-
tacto con un contribuyente enviando un correo electrénico, texto o mensaje de redes sociales que solicita infor-
macion personal o financiera. El IRS tampoco llama a los contribuyentes con amenazas de demandas o arrestos. Y,
el IRS nunca le pedira que envie dinero, pague con una tarjeta de regalo o tarjeta de débito prepagada, o comparta
la informacion de su tarjeta de crédito por teléfono.

Si recibe un correo electrénico, texto u otro mensaje electronico que dice ser del IRS, no responda ni haga clic en
ningun enlace. En su lugar, reenvielo a phishing@irs.gov. E informe a los impostores del IRS al Inspector General
del Tesoro de los Estados Unidos para la Administracion Tributaria en tigta.gov.


mailto:phishing@irs.gov
http://tigta.gov

Tratar con el Robo de Identidad
Relacionado con Impuestos

Si el IRS le envia un aviso o carta diciendo que alguien us6é su SSN para obtener un
reembolso de impuestos, o diciendo que hay otro problema, responda rapidamente y siga las
instrucciones en la carta.

o Llame al IRS usando el nimero de teléfono que aparece en la carta. Necesitara la carta
y una copia de la declaracién de impuestos de su afio anterior cuando llame para
ayudar a verificar su identidad. Visite la guia del IRS, Asistencia para Victimas de
Robo de Identidad del IRS: Cémo funciona, para obtener mas informacion.

Si cree que alguien usé su SSN para solicitar un reembolso de impuestos, pero no ha
recibido una carta del IRS, use IdentityTheft.gov para reportarlo al IRS y FTC y obtener un
plan de recuperacion.

o Visite IdentityTheft.gov para completar una Declaracién Jurada de Robo de
Identidad del IRS (Formulario 14039) del IRS y enviarla al IRS en linea para que
el IRS pueda comenzar a resolver su caso. También estara reportando el robo de
identidad ala FTC.

o Presente su declaracion de impuestos y pague los impuestos que debe. Si no puede
presentar su declaracion de impuestos por correo electronico, es posible que deba
enviar una declaracion en papel por correo.

Otros pasos para reparar el robo de identidad

A continuacién, es importante limitar el dafio potencial causado por el
robo de identidad.

« Ponga una alerta de fraude en sus informes de crédito.

« Solicite sus informes de crédito gratuitos y cierre las nuevas cuentas
abiertas a su nombre.

o Considere la posibilidad de poner un congelando de crédito en sus
informes de crédito.

Visite IdentityTheft.gov para obtener ayuda con estos pasos importantes.



https://www.irs.gov/individuals/how-irs-id-theft-victim-assistance-works
http://IdentityTheft.gov
https://www.irs.gov/pub/irs-pdf/f14039.pdf
https://www.consumer.ftc.gov/articles/0275-place-fraud-alert
https://www.consumer.ftc.gov/articles/0155-free-credit-reports
https://www.consumer.ftc.gov/articles/0497-credit-freeze-faqs
http:// IdentityTheft.gov

Revision del crimen de identidad

2019 fue un gran afo para la delincuencia de identidad, que incluye estafas,
fraude, violaciones de datos, ciberdelincuencia, y todos los otros tipos de delitos
que van con €l. Los usuarios de la tecnologia todavia estan sintiendo las secuelas
de cosas como la debacle de privacidad de Facebook/Cambridge Analytica que se
descubri6 el afo pasado, y el Congreso todavia esta en juego sobre qué hacer con
la privacidad de los consumidores en la era de las redes sociales. Ademas, el hecho
de que los ataques de phishing se hubieran mas que duplicado en 2018 durante el
afo anterior, los investigadores, las empresas, los legisladores y los consumidores
por igual habian prestado mas atencion a los mensajes que reciben.

Afortunadamente, llegd una nueva legislacion para hacer que las vidas de
privacidad de los consumidores sean un poco mas seguras. El Reglamento
General de Proteccion de Datos (RGPD), una ley de privacidad de datos que
cambia el juego entré en vigor en Europa en 2018 infligiendo sanciones estrictas
a las empresas que recopilan y almacenan datos, pero dejan que caigan en manos
equivocadas. Pronto entrardn en vigor nuevas leyes con el fin de fortalecer la
privacidad y la elecciéon del consumidor en California y Colorado. Lo mejor
de todo es que la conciencia de lo que constituye este tipo de crimenes y como
reconocerlos esta aumentando.

Sin embargo, esta noticia de bienvenida no significa que los consumidores son completamente seguros o que los piratas
informaticos finalmente se estan rindiendo. Con cada nueva plataforma, herramienta o tecnologia, hay un potencial atin
mayor para nuevas vias de ataque. Los proveedores de atencién médica y las compaiias de seguros continuaron siendo uno
de los objetivos mas afectados en 2019, gracias a la abrumadora cantidad de informacién de identificacion personal (PII) que
recopilan. Las infracciones de “exposicion accidental’, que pueden ocurrir cuando las empresas almacenan enormes bases
de datos de informacion privada en un servidor en linea, pero no lo conocen, fueron un delito de identidad comtin de 2019
para las empresas de renombre. Incluso el entretenimiento no era seguro, ya que muchas aplicaciones y portales de juegos en
linea sufrieron violaciones de datos que se rastrearon para reutilizar contrasefas en varios sitios.



https://www.idtheftcenter.org/facebook-cambridge-analytica-situation-isnt-your-typical-data-breach/
https://threatpost.com/threatlist-phishing-attacks-doubled-in-2018/142732/
https://www.idtheftcenter.org/california-improves-outdated-privacy-law-with-biometric-protection/
https://coloradosun.com/2019/10/29/do-you-know-who-has-your-digital-data/
https://www.idtheftcenter.org/10000-breaches-later-top-five-business-data-breaches/
https://www.idtheftcenter.org/10000-breaches-later-top-five-business-data-breaches/
https://www.idtheftcenter.org/choice-hotels-data-breach-happened-through-accidental-exposure/
https://www.idtheftcenter.org/zynga-data-breach-spells-trouble-for-200-million-users/

2019 no sélo vio una gran cantidad de grandes violaciones de datos, sino también acuerdos en casos de violacion de datos,

7

asl.

 Acuerdo de Equifax: En julio, Equifax llegd a un acuerdo de $700 millones por los dafios causados por su violacion de
datos. Equifax acordé gastar $425 millones para ayudar a las victimas de la violacion, lo que llevé a varias discusiones

sobre cdmo presentar una reclamacion.

Acuerdo de Facebook: Mientras que el acuerdo Equifax era
el mas grande en la historia de las violaciones de datos en
ese momento, Facebook lo supero solo dos dias después, ya
que se les orden6 pagar 5.000 millones de délares. Después
de la liquidacién, Facebook dijo que requeria un “cambio
fundamental” en el enfoque de Facebook a todos los niveles de
la compaiiia en términos de su privacidad.

Acuerdo de Yahoo!: Un mes y medio después se propuso un
acuerdo de violaciéon de datos de Yahoo! por 117,5 millones de
ddlares después de que se expusieran mas de tres mil millones
de cuentas de Yahoo!.

La mejor manera de evitar ser victima es ser consciente de la amenaza y algunos buenos héabitos de privacidad para prevenir
crimenes como los crimenes de identidad de 2019:

» Nunca haga oprima un enlace ni descargue un archivo adjunto en un correo electrénico o mensaje que no esperaba

« Ignora los mensajes que ofrecen ofertas increibles o le amenazan con ir a la carcel por no cumplir

» Recuerde que las tarjetas de regalo no son de curso legal para pagar sus impuestos o
pagar una tarifa o multa

« Supervise sus cuentas e informe de crédito de forma rutinaria para buscar cualquier
cosa fuera de lo comtin

» Congele su informe de crédito si no lo va a usar pronto

« Proteja todas sus cuentas con contrasefias seguras y singulares que cambie de forma
rutinaria

Los consumidores no son responsables de los comportamientos criminales de un pirata cibernético. Sin embargo, puedes
tomar medidas que reduzcan el riesgo de ser victima y ayudar a minimizar el dafio si ocurre lo peor. El Centro de Recursos de
Robo de Identidad es una organizacion sin fines de lucro establecida para capacitar y guiar a los consumidores, las victimas,
las empresas y el gobierno para minimizar el riesgo y mitigar el impacto del compromiso de identidad y la delincuencia.
Llamalos gratis al 888-400-5530 o visitalos en www.idtheftcenter.org para obtener mas informacion.



https://www.idtheftcenter.org/what-does-the-equifax-settlement-mean-for-its-data-breach-victims/
https://www.idtheftcenter.org/how-to-file-an-equifax-claim-for-data-breach-settlement/
https://www.idtheftcenter.org/what-does-the-facebook-settlement-mean-for-consumers/
https://www.idtheftcenter.org/yahoo-settlement-proposed-for-117-million/
https://www.idtheftcenter.org/a-ransomware-what-if-what-do-you-do-when-hackers-strike/
https://www.idtheftcenter.org/scored-on-amazon-prime-day-watch-now-for-scams/
https://www.idtheftcenter.org/the-irs-identity-theft-and-your-taxes/
https://www.idtheftcenter.org/spring-break-security-tips-to-protect-your-identity/
https://www.idtheftcenter.org/spring-break-security-tips-to-protect-your-identity/
https://www.idtheftcenter.org/knowledge-base/how-to-place-a-credit-freeze/
https://www.idtheftcenter.org/knowledge-base/strong-passwords/
http://www.idtheftcenter.org

:Prefieres ahorrar
$5,000 o perder 5 libras?

por Gretchen Abraham, Division del Consumidor y Educacion Empresarial

Si eligié el dinero, no estara solo. A medida que comenzamos el 2020, muchos de nosotros estamos haciendo
resoluciones financieras. Por supuesto, ahorrar mas o pagar deudas suena genial, pero empezar puede resultar
abrumador. No se preocupe: la FTC tiene cinco ideas para cosas que puede hacer para comenzar bien el nuevo afo.

1. Haga un presupuesto. Antes de establecer nuevas metas o hacer cambios, es bueno saber donde esta
parado. Use esta ruta de trabajo para su presupuesto para agregar sus ingresos para el mes pasado y
compararlos con cuanto gasto. Tal vez le sorprenda ver a dénde van sus délares.

2. Prioriza tus deudas. ;Los pagos de deudas dominan su presupuesto? Haga una lista de sus deudas y sus
tasas de interés anuales. Las deudas con las tasas de interés mas altas le estin costando mads: concéntrese
en pagarlas primero.

3. Empieza pequeino. Observe su presupuesto para que las dreas reduzcan. Intenta empezar con un
pequefio cambio, como invitar a amigos en lugar de salir. Ponga ese dinero a trabajar de inmediato
mediante la configuracion de transferencias automaticas con su banco o empleador, para que el dinero
vaya directamente a su cuenta de ahorros.

4. Registrese para recibir alertas. Muchos bancos, acreedores y compaiias de servicios publicos ofrecen
alertas y recordatorios gratuitos cuando sus saldos son bajos o los pagos estan por llegar. Estos servicios
pueden ayudarlo a evitar cargos por mora, cargos por sobregiro u otros costos inesperados.

5. Pida ayuda. Si tiene una emergencia financiera, no espere hasta que ya haya perdido los pagos. Llame
a sus acreedores antes de la fecha de vencimiento, explique la situacién y pregunte sobre sus opciones.
Muchas empresas trabajaran con usted para crear un plan de pago.

sNecesita mas consejos financieros? No pierda de vista la proxima serie de blogs de la FTC sobre el crédito.
Consigalo directamente en su buzén electrénico en ftc.gov/subscribe.



https://www.consumer.gov/sites/www.consumer.gov/files/pdf-1020-make-budget-worksheet_form.pdf
http://ftc.gov/subscribe

La Comision Federal de
Comercio Reporta Los Principales
Fraudes de 2019

Cada ano, la Comision Federal de Comercio (FTC) examina cuidadosamente el nimero de informes que las personas hacen
a la Red Centinela de Consumidores (Consumer Sentinel Network). Durante 2019, la FTC recibié mas de 3,2 millones de
informes de consumidores. Esto es lo que encontraron cuando examinaron esos informes.

o Las estafas de impostor fueron el fraude numero uno reportado a Centinela en 2019. Las personas reportaron
haber perdido mas de $667 millones por impostores, que a menudo fingian llamar del gobierno o de un negocio
conocido, un interés roméantico o un miembro de la familia con una emergencia. Cuando las personas perdieron mas
dinero, fue cuando pagaron a los estafadores con tarjeta de regalo.

« Impostores del Seguro Social fueron la estafa de impostor del
gobierno mas alto reportado. Hubo 166,190 informes sobre la
estafa del Seguro Social, y el promedio de pérdida individual
fue de $1,500.

o Las llamadas telefonicas fueron la forma numero uno en
que las personas reportaron haber sido contactadas por
estafadores. Mientras que la mayoria de la gente dijo que
colgaron esas se who lost money reported a median loss of
$1,000 in 2019.

Los informes de fraude presentados por los consumidores permiten a la FTC y a sus socios encargados de hacer cumplir
la ley investigar a las personas y empresas que engaian a las personas para que paguen dinero. Estos informes ayudan a
construir y presentar casos contra los estafadores, que también ayuda a hacer cumplir las leyes que detienen las estafas y
otras practicas comerciales deshonestas que toman el dinero de las personas.

De hecho, durante 2019, las acciones policiales de la FTC llevaron a mas de $232 millones en reembolsos a las personas
que perdieron dinero. Mds de 1,9 millones de personas cobraron cheques enviados por correo por la FTC. Y, en los ultimos
cuatro anos, la gente ha cobrado mas de mil millones de ddlares en cheques de reembolso de la FTC. Es dinero de verdad
en los bolsillos de la gente.

Asi que, si usted ha visto una estafa, seguir contandonos sobre ello en ftc.gov/complaint. Si necesita mas informacién sobre
estos principales fraudes, visite ftc.gov/imposters y ftc.gov/giftcards.



https://www.consumer.ftc.gov/features/feature-0037-imposter-scams
https://www.consumer.ftc.gov/articles/paying-scammers-gift-cards
https://www.youtube.com/watch?v=yPY-HFXZS24&feature=youtu.be
http://ftc.gov/complaint
http://ftc.gov/imposters
http://ftc.gov/giftcards

Primero de su clase
Accion de ejecucion por parte
del Departamento de Justicia

El 28 de enero de 2020, el Departamento de Justicia anuncié que habia presentado
acciones civiles para ordenes de restriccion temporal en dos casos historicos contra cinco
empresas y tres personas presuntamente responsables de transportar cientos de millones
de llamadas robdticas a los consumidores estadounidenses. El Departamento de Justicia
alega que se advirti6 a las empresas en numerosas ocasiones que estaban llevando a cabo
llamadas roboéticas fraudulentas —incluidas llamadas gubernamentales y de impostor
empresariales— y, sin embargo, continuaron llevando esas llamadas y facilitando los planes
de fraude basados en el extranjero apuntando a los estadounidenses. Los llamamientos, la
mayoria de los cuales se originaron en la India, dieron lugar a pérdidas financieras masivas
para las victimas de ancianos y vulnerables en todo el pais.

Los dos casos contienen alegaciones similares. Los demandados en un caso son
Ecommerce National LLC d/b/a TollFreeDeals.com; SIP Retail d/b/a sipretail. com; y su
propietario/operadores, Nicholas Palumbo, de 38 afos, y Natasha Palumbo, de 33 afos, de
Scottsdale, Arizona. Los acusados en el otro caso incluyen Global Voicecom Inc., Global
Telecommunication Services Inc., KAT Telecom Inc., también conocido como IP Dish, y su
propietario/operador, Jon Kahen, de 45 afios, de Great Neck, Nueva York. En cada caso, el
Departamento de Justicia solicitéo una orden que detuviera inmediatamente la transmision
de trafico ilicito de llamadas roboticas por parte de los acusados. Un tribunal federal ha
entrado en una orden de restriccién temporal contra los acusados de Global Voicecom.

Los estadounidenses han experimentado un diluvio de llamadas roboéticas en
los altimos afios. Muchas de las llamadas roboéticas se originan en el extranjero.
Recientemente, los estafadores extranjeros han utilizado llamadas roboéticas
para hacerse pasar por investigadores del gobierno y para proporcionar a los
estadounidenses mensajes alarmantes, tales como: el numero de seguro social
del destinatario u otra informacion personal se ha visto comprometida o de otra
manera relacionadas con la actividad delictiva; el destinatario se enfrenta a un
arresto inminente; sus activos estan siendo congelados; sus cuentas bancarias y
de crédito tienen actividad sospechosa; sus beneficios estan siendo detenidos; se
enfrentanaunadeportaciéninminente; o combinaciones de estasamenazas. Cada
una de estas afirmaciones es una mentira, disefiada para asustar al destinatario
de la llamada en el pago de grandes sumas de dinero. Los impostores del Seguro
Social, los impostores del IRS y los esquemas de soporte técnico (en los que las
personas que llaman se hacen pasar por empresas de tecnologia legitimas) han
proliferado en parte debido a la facilidad con la que llamadas robéticas pueden
llegar a millones de victimas potenciales cada hora.



En estos casos, los Estados Unidos alegan que los demandados operaban a los
operadores de protocolo de voz sobre Internet (VoIP), que utilizan una conexion
a Internet en lugar de lineas telefénicas de cobre tradicionales para llevar
llamadas telefonicas. Se alega que numerosas organizaciones criminales con sede
en el extranjero utilizaron los servicios de transporte VoIP de los acusados para
transmitir llamadas roboéticas fraudulentas de fraude de gobierno e impostor
empresarial a las victimas estadounidenses. Las denuncias presentadas en los
casos alegan especificamente que los demandados se desempefiaron como
“portadores de pasarela”, convirtiéndolos en el punto de entrada de las llamadas
iniciadas en el extranjero en el sistema de telecomunicaciones de los Estados
Unidos. Los acusados llevaban un nimero astrondmico de llamadas robéticas.

Por ejemplo, la denuncia contra los propietarios/operadores de Ecommerce National d/b/a TollFreeDeals.com alega que los
demandados realizaron 720 millones de llamadas durante un periodo de 23 dias de muestra, y que mas de 425 millones de
esas llamadas duraron menos de un segundo, lo que indica que eran llamadas robdticas. La queja alega ademas que muchos
de los 720 millones de llamadas fueron fraudulentas y utilizaron nimeros de identificacién de llamadas falsificados (es
decir, falsos). Las llamadas facilitadas por los acusados amenazaron falsamente a las victimas con una variedad de acciones
catastrdficas del gobierno, incluyendo la terminacion de las prestaciones de seguridad social, la detencién inminente por
presunto fraude fiscal y la deportacion por supuesta falta de llenar los formularios de inmigracién correctamente.

Segun las denuncias formuladas en ambas denuncias, los acusados ignoraron
las banderas rojas repetidas y las advertencias sobre el caracter fraudulento e
ilegal de las llamadas que llevaban. Las afirmaciones formuladas en la queja son
meras acusaciones de que, si el caso fuera a proceder a juicio, el gobierno debe
demostrar recibir una determinacion de responsabilidad.

El Departamento de Justicia proporciona una variedad de recursos relacionados
con la victimizacion del fraude de ancianos a través de su Oficina de Victimas del
Delito, a la que se puede llegar a https://www.ovc.gov.



http://TollFreeDeals.com
https://www.ovc.gov

Nifhos a Menudo
Subcontados en el Censo

Aproximadamente una de cada tres resoluciones de Aflo Nuevo se rompe antes de finales de
enero. Este afo, hay una resolucion que cada familia, comunidad, defensor y lider en Florida debe
mantener: asegurandose de que todos los nifios sean contados en el Censo 2020.

Mas de dos millones de nifios se perdieron en el Censo
de 2010, mas de 71.000 solo en Florida. Este bajo recuento
golped duramente a las familias de Florida: mas de $67
millones en fondos se perdieron CADA afio para el
Programa de Cuidado de Crianza, Adopcién, Cuidado
Infantil y Seguro Médico para Nifos.

Pero el subcontado también dand los fondos para nuestras
escuelas, carreteras, Medicare, Medicaid, preparacion para
emergencias (es decir, huracanes) y mucho mas. Dado que
el Censo ocurre sélo una vez cada 10 anos, estas pérdidas
de financiamiento perjudican a los nifios durante la mayor
parte de su infancia.

Para obtener mds informacion, visite Mas informacion:
Asegurémonos de que todos los nifios se cuenten.



https://2020census.gov/content/dam/2020census/materials/partners/2019-08/cyc-factsheet.pdf
https://2020census.gov/content/dam/2020census/materials/partners/2019-08/cyc-factsheet.pdf

EN MARZO

SEMANA NACIONAL DE
PROTECCION AL CONSUMIDOR:
1-7 DE MARZO, 2020

SEMANA NACIONAL DE
TOPOGRAFOS:
15-21 DE MARZO, 2020

La Division de Seguridad Alimentaria supervisa los alimentos
desde el punto de fabricacion y distribucion a través de las
ventas al por mayor y al por menor para garantizar al publico
productos alimenticios seguros, saludables
y debidamente representados.
OPRIMA EN EL ICONO ANTERIOR PARA VER LO RETIRADO, LOS
RETIROS DEL MERCADO Y LAS ALERTAS DE SEGURIDAD.

La Comisién de Seguridad de Productos de Consumo
proporciona informacion sobre la retirada de productos de
consumo como parte de la mision de la agencia de proteger a
los consumidores y a las familias de los productos peligrosos.

OPRIMA EN EL ICONO ANTERIOR PARA VER LO RETIRADO, LOS
RETIROS DEL MERCADO Y LAS ALERTAS DE SEGURIDAD.

El Departamento de Agricultura y Servicios al Consumidor de Florida es el centro de intercambio de informacion del
estado para quejas, proteccion e informacion de los consumidores. Los consumidores que creen que se ha producido un
fraude pueden ponerse en contacto con la linea directa de informacion y proteccion del consumidor del departamento
llamando al 1-800-HELP-FLA (435-7352) o, para los hispanohablantes, al 1-800-FL-AYUDA (352-9832) o visitenos en linea en

FloridaConsumerHelp.com.

@FDACS @NikkiFriedFL




